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Public Key Infrastructure (PKI)

* Luasnya penggunaan sistem kriptografi kunci-publik di Internet membutuhkan
sebuah infrastruktur yang menyediakan layanan terintegrasi untuk:

- membuat,

- menyimpan,

- memverifikasi,

- dan membuang
sertifikat digital.

* Infrastruktur tersebut juga mengatur CA dan membuat kebijakan (policy).

* Infrastuktur tersebut dinamakan Public-Key Infrastructure (PKI)



* PKl adalah sekumpulan aturan, kebijakan, prosedur, hardware
dan software yang dibutuhkan untuk membuat,
mendistribusikan, menggunakan, menyimpan, mengelola, dan
membuang sertifikat digital.

* PKI mengintegrasikan kriptografi kunci-publik dengan sertifikat
digital dan CA untuk mengotentikasi pihak-pihak dalam suatu
transaksi elektronik.

* Tujuan PKI adalah untuk memfasilitasi transaksi elektronik yang
aman untuk aktivitas perbankan, e-commerce, dan surat-surat
elektronik dengan menggunakan sistem kriptografi kunci-publik.



Komponen-komponen PKI:
1. Sertifikat digital
- kunci publik, identitas pemilik, tanda-tangan digital, dll
2. Pemilik kunci publik
- personal, bank, perusahaan, dl|
3. CA (Certification Authority)
- otoritas yang menerbitkan sertifikat digital
4. RA (Registration Authority)
- otoritas yang memverifikasi identitas pengguna yang meminta sertifikat
5. Repositori
- menyimpan sertifikat digital dan CRL
6. Aturan/kebijakan (policy)
- berisi sekumpulan prosedur dan aturan yang terkait dengan PKI
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Alur pembuatan dan penggunaan sertifikat digital di dalam PKI
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Beberapa Penyedia PKI|

Among PKI leaders are:
* RSA, which has developed the main algorithms used by PKI vendors

* Verisign, which acts as a certificate authority and sells software that allows a company to
create its own certificate authorities

* GTE CyberTrust, which provides a PKI implementation methodology and consultation
service that it plans to vend to other companies for a fixed price.

* Xcert, whose Web Sentry product that checks the revocation status of certificates on a
server, using the Online Certificate Status Protocol (OCSP)

* Netscape, whose Secure E-Commerce, which allows a company or extranet manager to
manage digital certificates;



http://searchenterprisewan.techtarget.com/definition/extranet

* PKI menyediakan cara penstrukturan komponen-komponennya (CA, RA) dan
mendefinisikan standard bermacam-macam dokumen dan protokol.

* Bentuk PK/ yang sederhana adalah hirarkhi CA dalam struktur pohon:
/ -
A-1 \

CA-1 CA-2 CA-3 CA-4 CA-5

R RA-2




* Root merupakan root certificate authority, yaitu pembuat kebijakan mengenai

manajemen sertifikat digital .

* Root mensertifikasi CA aras satu dengan menggunakan privat root yang disebut

root key.

R

/ =
A-1 \

* CA aras satu adalah RA (Registration
Authorities), yang bertindak sebagai policy
creation authority, yaitu oganisasi yang
membuat kebijakan untuk memperoleh
sertifikat digital.

RA-2

CA-1 CA-2

CA-3

CA-4

* Sebuah RA mungkin mencakup

CA-5

beberapa area geografis, seperti
negara bagian, negara, atau benua.



e Penstrukturan PKI seperti pohon menghasilkan lintasan yang dinamakan certificate
path atau certificate chain.

 Certificate path memberikan alur untuk memverifikasi tanda-tangan di dalam
sertifikat mulai dari aras daun hingga mencapai root.

Root RA-2 disetujui.
......... Kunci publiknya
......... adalah 47383E459...

\ _____________ Tanda-tangan root

RA-1 RA-2
CA-5 disetujui.
......... Kunci publiknya
......... adalah 65B34D135...
Tanda-tangan RA-2
CA-1 CA-2 CA-3 CA-4 CA-5

Kunci publik ini:

| 65B34D135...

““ ......... . adalah m|||k BOb
\ . Expire Date: ...

“..| Tanda-tangan CA-5

Bob




Contoh sebuah rantai sertifikat untuk CA penyedia sertifikat kartu
kredit Visa dan Mastercard:

X.500 Name Directory

similar to domain naming

Children have unique (__VisaBrand CA )* MasterCard Brand CA ) Lo
relative names ~ / \ v ‘ Authorities

Visa Europe CA Vtsa Nth America CA Geo-Political
Certification
% \ \ Authorities
Cardhoider CA ) ( Merchant CA

Cardholders Monchan's

SOURCE: FORD & BAUM,
SECURE ELECTRONIC
COMMFERCFE
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Rantai sertifikat digital untuk
server Bank Mandiri :

| General | Deiajjg| Certification Path |

Certification path

[5;] DigiCert
--{Z5] DigiCert SHA2 Extended Validation Server CA
{ @ ibr. bankmandiri.co.id

View Certificate

Certificate status:

lms certificate is OK.

- Digicert adalah CA pada aras O (root),
- Digicert SHA2 adalah CA pada aras 1,
- daunnya adalah web Bank Mandiri.
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e Untuk melihat CA dan sertifikat
digitalnya yang yang telah dipasang di
dalam Internet Explorer (IE), lakukan
sebagai berikut.

* Pilih:
Internet Options = Content

| zeneral | Security | Privacy | Content | Connections | Programs I ﬁ.dvanced|

Family safety

Control the Internet content that can | @Eﬁm“}' Safety |
be viewed,

Certificates

A

Lise certificates for encrypted connections and identification.

| Clear 551 state | | Certificates | | Publishers |

AutoComplete

AutoComplete stores previous entries |
on webpages and suggests matches
for you.

Feeds and Web Slices

E Feeds and Web Slices provide updated | Settings
| content from websites that can be

read in Internet Explarer and ather
proarams.
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e Kemudian, klik tab:

Certificates = Trusted Root Certification Authorities

e Trusted Root CA adalah root
di dalam PKI dan memiliki
cabang berupa Intermediate CA.

Intended purpose:

<=

Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ * | *

Issued To
(5] addTrust External ...

(5] America Online Roo...
[5;|Baltimore CyberTru...
[5]class 3 Public Prima...
[]COMODO RSA Cert...

Sl copyright () 1997 ...

[5;IDigiCert Assured ID...
[ IDigiCert Global Roo...
[5;IDigiCert High Assur...

Issued By

AddTrust External CA...

America Online Root ...

Baltimore CyberTrust ...
Class 3 Public Primary ...
COMODO RSA Certific...
Copyright (c) 1997 Mi...
DigiCert Assured IDR...

DigiCert Global Root CA

DigiCert High Assuran. ..

Expiratio...
5/30/2020
11/20/2037
5132025
8/2/2028
1/19/2038
12/31/1999
11/10/2031
11/10,/2031
11/10,/2031

Friendly Mame

The USERTrust ...
America Online R...
DigiCert Baltimar. ..

VeriSign Class

K

COoMOoDo SECU...
Microsoft Timest...

DigiCert
DigiCert
DigiCert

Impart... Expart... Remave Advanced

Certificate intended purposes
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* Bila terdapat server di internet yang diberi sertifikat oleh perusahaan
yvang tidak tercantum di dalam daftar CA di atas, maka /E akan
memperingatkan bahwa /E tidak mengenal CA tersebut.

* Jika pengguna mempercayai server tersebut, maka CA tersebut akan
ditambahkan ke dalam /E.



* Untuk melihat isi sertifikat digital sebuah CA, klik salah satu sertifikat.

| General | Details |Cerﬁﬁmﬁun Path

Showe: | <All=

La Certificate Information

Field Value
This certificate is intended for the following purpose(s): 'I.l'alid from Monday, May 18, 1938 7:00:0

* Protects e-mail messages )
* Proves your identity to a remote computer "'"al'd to Wednesday, August 2, 2023 6...

» Ensures software came from software publisher Subject VeriSign Trust Metwork, (<) 19...
* Protects software from alteration after publication =] Public key RSA (1024 Bits)

« Ensures the identity of a remote computer - .
« All issuance polidies Thumbprlnt algarithm shal
Thumbprint 8537 1cag e5 50 14 3d ce 28...

Friendly name VeriSign
Ir:‘_El']Fnh:unrnH kew neans fnrnne Serre Frail Clisnt Anthentic

Issued to:  VeriSign Trust Network

30 81 89 02 81 81 00 o= Se dl 11 5d &= 69
_ d0 ab d2 b9 6a 4c 99 1f 59 98 30 8= 16 85
Issued by: VeriSign Trust Network 20 46 6d 47 3f dd 85 20 84 =1 6d b3 £8 ad
ed Oc £1 17 Of 3b £9 a7 £9 25 d7 ol of 24
63 £2 7c 63 of a2 47 £2 ofh 5h 33 Be 64 40
Valid from 5/18/1393 to 8/2/2023 04 68 ol 80 B9 64 1c 45 77 =7 dE 6e £5 95
29 3c 50 =8 34 d7 78 1f af ba 6d 43 91 95
8f 45 5Y Be 72 b th ca a4 04 b =ea 97 37
54 30 Gf bbh 01 47 32 33 od dc 57 9b 64 69

Issuer Statement Edit Properties... | Copy to File...
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